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AuditTrail et Signature

Enregistrement et sauvegarde électroniques des données suivant FDA 21 CFR Part 11
Fonction supplémentaire SW 700-107

Fournitures : TAN et carte AuditTrail
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Informations produit actualisées

Fonctions supplémentaires

Le M 700 est un systeme de mesure et d'analyse modulaire évolutif.
Des informations produit actualisées sont disponibles sur Internet sous :

www.mtpro.com
Fonctions supplémentaires

La description fonctionnelle des fonctions supplémentaires peut étre téléchargée
dans sa version actualisée sous forme de fichier PDF.
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Acquisition de fonctions supplémentaires

TAN (numéro de transaction) spécifique a I'appareil

Les fonctions supplémentaires augmentent le nombre de fonctions du systéme.

Les fonctions supplémentaires sont spécifiques aux appareils. Pour commander une
fonction supplémentaire, il est par conséquent nécessaire d’indiquer le numéro de
commande de cette fonction de méme que le numéro de série et la version maté-
rielle du M 700 FRONT.

Le fabricant indique alors un TAN (numéro de transaction) qui permet de débloquer

la fonction supplémentaire.

Le numéro de série du module FRONT

Menu Afficheur

Numeéro de série du module
FRONT

m 0.002 mS/cm
M 237°C

=B

[ Sélection menu

n:

cal

)

maint

Choisir : 4 » [enter]

Retour a la mesure # Lingua

Sélection menu

Activer le diagnostic.

A partir du mode Mesure :

Touche menu : Sélection menu.
Sélectionner le diagnostic avec les tou-
ches fléchées, valider avec enter.

0 0.003 mS/cm
o 237°C

B o, )

[ Diagnostic
Liste des messages

%2 Journal de bord /
{0 FRONT M 700-011

o BASE M 700-021

o [0 Modul e Cond Ind 7700

Diagnostic

| Sélectionner “Descriptif appareil” avec

les touches fléchées, valider avecenter.

Facade de commande M 700
ériel : 2, logiciel : 4.

0815
IOVl BASE @ @ @
Retour ||

Retour || @ Entrer favori
o, n anmslenl Descriptif de I'appareil
|Descriptlfa i Veuillez indiquer

le numéro de série/la version matérielle
lors de la commande d’une
fonction supplémentaire.
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AuditTrail

Description fonctionnelle

Enregistrement et sauvegarde électroniques des données
suivant FDA 21 CFR Part 11

Dans I'industrie pharmaceutique, I'hygiene, la sécurité et I'enregistrement complet
des données (réglement FDA : 21 CFR Part 11) sont exigés. Le M 700 avec boftier en
acier spécial et carte SmartMedia remplit ces exigences. Le reglement FDA comprend
principalement deux parties : “Audit-Trail et “Electronic Signature”. Ces deux parties
sont directement imbriquées : chaque modification et la personne qui a effectué la
modification sont enregistrées.

Souvent, certaines fonctions comme le calibrage (ajustage) ne peuvent étre exécu-
tées qu’avec une autorisation écrite ! Cette autorisation est donnée par le biais
d’une signature électronique.

Carte AuditTrail

La carte AuditTrail est une carte SmartMedia spécialement préparée. Le rapport
AuditTrail n’est enregistré par le M 700 que sur des “cartes AuditTrail”. La lecture
sur PC reste possible.

Remarque :

Seules les cartes SmartMedia spécialement codées, fournies par Mettler Toledo, sont
utilisables comme cartes AuditTrail.

La carte AuditTrail comprend, a sa livraison, un programme pour PC qui permet de
lire les données AuditTrail consignées et qui peut effectuer un décryptage dans le
mode “mémorisation cryptée”. Le programme permet d’exporter les données vers
d’autres programme, par ex. Microsoft Excel.
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Signature

Description fonctionnelle

Signature

Une signature se compose de deux entrées, le nom de I'utilisateur et le code d'acces
correspondant. A chague modification effectuée sur I'appareil (Calibrage/Ajustage,
Programmation, Entretien et éventuellement Diagnostic), la personne qui a effectué
I'intervention est consignée dans le “log AuditTrail” et dans les rapports. Des autori-
sations d'accés sont utilisées.

Autorisation d’'acceés

Chaque autorisation d'accés se compose d’'une signature :
e nom de I'utilisateur (username) et

e code d'acces (passcode).

Les données d’acceés sont indiquées a |'appareil par le spécialiste et I'utilisateur dans
la gestion des utilisateurs. A cet effet, le spécialiste entre le nom (éventuellement le
sigle) de I'utilisateur et I'utilisateur ajoute son code d'accés personnel.

A chaque appel d'un menu protégé, I'opérateur doit indiquer son nom et son code
d’'accés. L'appareil n'autorise la fonction que si le code d'acces est le bon. Les noms
des utilisateurs figurent dans les enregistrements (log AuditTrail, rapports) effectués
sur la carte AuditTrail, ce qui permet d’identifier clairement I'opérateur.

Mémorisation cryptée

Les entrées faites dans le log AuditTrail sont éventuellement cryptées par un algo-
rithme et protégées par des sommes de contréle, ce qui permet a un programme
spécial pour PC de constater leur authenticité.
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Activer AuditTrail

Sélection menu : Programmation /Commande systéme /Déblocage d'options
Remarque : Le TAN pour le déblocage d'une fonction supplémentaire nest valable
que pour I'appareil portant le numéro de série correspondant

Activer la fonction supplémen-
taire

Menu Afficheur

o aopt | Sélection menu

[sélection menu |l Activer la programmation.
_ A partir du mode Mesure :
|

cal @im

Touche menu : Sélection menu.
Sélectionner Programmation a

Choisir : <> [enter] I'aide des touches fléchées,
Retour a la mesure || i Lingua valider avec enter.
@ 256°C -
m odzmscmil Programmation
[Programmation Il Sélectionner Niveau spécialiste
o Niveau affichage (ens.d. val.) aff S |7 ai A A
& Niveau exploitation (val.explt) exp a l'aide des touches ﬂechees,

valider avec enter.
Entrer ensuite le code d’acces
(Code d'accés d'origine : 1989).

LY Niveau spécialiste

Retour [

00 16.9 %Ai . . N
A L T Sélectionner Commande systéme

Programmation (spécialiste) a |'aide des touches ﬂéchées,
jaj Commande systéme valider avec enter.

O FRONT M 700-011

& BASE M 700-021 Sélectionner Déblocage d’options
SIbiil @02 4500 a 'aide des touches fléchées,
o @ Modul e pH 2700 .
& @ Modul e Cond Ind 7700 valider avec enter.
Retour il

[ 0.003 mS/ - .
A B ! masec || Déblocage des options
[ Déblocage des options (spécialiste) ||| Sélectionnez la fonction supplémentaire
118?2’ JEeux df}tparargétres : ?Ctift-f 3 débloquer.
nregistreur de mesures inacti , . " cn
e my - inactif Mettre |'option en mode “actif” ; le TAN
106 Mise ajourdu logiciel = inactif lig"est demandé (Remarque : Le TAN est
107 AuditTrail e actif . , .
valable uniquement pour |'appareil por-
Interruption || tant le numéro de série correspondant,

voir la page précédente). L'option est
disponible apres introduction du TAN.
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Entrée de la signature

(nom de I'utilisateur, code d'accés)

Entrée de la signature (nom de I'utilisateur, code d’'accés) lors de
I'activation du menu

Afin d’empécher que les données ne soient consultées ou modifiées sans autorisa-
tion, une demande d’acces est effectuée lors de I'acces a chaque niveau du menu
depuis la sélection menu. L'entrée d'un nom d’utilisateur et d'un code d’acces repré-
sente une double sécurité.

g ;502 E)CH Les code,s d'accés ne sont pas visibles, mais sont
: I r_emplaces par 4 points. Le spécialiste a_Ia possibi-
lité d'effacer le code d’acces de tout utilisateur
e S (une entrée est effectuée dans le log Audit-Trail).
h Utilisateur: ADMIN - - - L'utilisateur est identifié a Iaide de ses données
Code d'acces: *Fee d’acces.

TTOTSTT ¥ TCTTCeT T

| Sélection menu

Retour a la mesure || % Lingua

Une fois la bonne signature entrée, tous les menus sont accessibles avec les droits
définis pour I'utilisateur. Les droits sont de nouveau effacés dans le mode Mesure
seulement. Il est ainsi possible d'aller successivement dans plusieurs menus différents
sans entrer de maniére répétée les données d’'acces.

Si le nom d'utilisateur et le code d'accés entrés ne correspondent pas a la bonne
combinaison, I'accés est refusé et le message “Code d'accés erroné” s'affiche. Une
entrée indiquant “Code d'accés erroné” de méme que I'identification entrée (éven-
tuellement erronée) est effectuée dans le log Audit-Trail.

Réglage d’origine de la signature

Signature
Utilisateur : ADMIN
Code d'acces : 1989
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AuditTrail : Programmation

Adapter la fonction : Programmation/Commande systeme/Audit Trail

Programmation

Dans la commande systeme, le spécialiste a la possibilité d'effectuer certaines adap-
tations du systéme Audit-Trail en fonction des besoins de son entreprise. Ainsi, il
peut par ex. choisir la sécurité contre les consultations par des tiers et le cryptage
des données dans le log Audit-Trail.

B B W 720 pH e “Saisie semi-automatique” est une aide a la
R saisie du nom d'utilisateur similaire a celle
que proposent certains programmes Windows.
Non e |'acces au menu Diagnostic peut étre “libre”
Accésmenudiag v Libre ou controlé par I'entrée de la “signature”
Enregistrement AuditTrail Oui Non , L , s .
Cryptage log oui avec |'autorisation d'accés dans la gestion
des utilisateurs.
Retour | e Pour I'enregistrement sur la carte SmartMedia,

il est possible d'activer un cryptage qui empéche
de lire ou de consulter les fichiers sans les
programmes correspondants.

Gestion des utilisateurs

Un administrateur et 5 utilisateurs peuvent étre enregistrés dans le M 700. Chaque
utilisateur a un nom d'utilisateur (8 caractéres max.) et un code d'accés (4 chiffres).
A chaque utilisateur peuvent étre attribués des droits d'accés et des droits d'utilisa-
tion pour chaque niveau du menu principal. Le nom d'utilisateur et le code d'acces
constituent ensemble la “signature électronique” de I'utilisateur. Chaque modifica-
tion consignée porte cette signature qui en assure la tracabilité. Des droits d'accés a
tous les menus peuvent étre définis pour chaque utilisateur.
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AuditTrail : Gestion des utilisateurs

Créer, éditer, supprimer un utilisateur

Afficheur

AuditTrail :
Gestion des utilisateurs

= ® :

[ Sélection menu |

A Y
% cal maint ar diag
Choisir : 4 » [enter]
Retour a la mesure || & Lingua

m 7.20pH
HOLE m 256°C

Gestion des utilisateurs (spécialiste)

S Admin: ADMIN __(adj, maint, spe, diag) |
o User 1: BERT (cal; maint; exp, diag)
1 User 2: ERNIE (aff)
o User 3: KERMIT (aff, diag)
o User 4: ()
o User 5: 0

Retour [

o 7.20 pH
m 256°C

Configurer User 1 (spécialiste) |

BERT -- - -
Code d'acces sees

Niveau cal Controle
Niveau maint Entretien
Niveau par Opérateur
Niveau diag Diagnostic

Retour
e ——

Sélection menu

a partir du mode Mesure :

Presser la touche menu :

Sélection menu.

Sélectionner Programmation a |'aide des
touches fléchées, valider avec enter.
Lors du premier accés signature :
utilisateur : ADMIN

Code d'accés d'origine : 1989

Sélection :

Programmation / Commande systeme /
Audit Trail / Gestion des utilisateurs

Des données d'accés et des droits peu-
vent étre définis pour I'administrateur et
pour 5 utilisateurs au maximum.
'administrateur posséde toujours les
droits de spécialiste dans la programma-
tion. L'utilisateur entre lui-méme son
code d’accés a la demande de I'adminis-
trateur. Le code d'acces est toujours
visualisé par une succession de 4 points.

Droits d'accés aux niveaux du menu principal :

e Calibrage :

e Entretien :

e Programmation :
¢ Diagnostic :

[ pas d'acces | controle | ajustage ]

[ pas d'acces | entretien |

[ pas d'acceés | affichage | opérateur | spécialiste ]
[ pas d'acces | diagnostic ]

METTLER TOLEDO
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Enregistrement AuditTrail

Fonction

Saisie semi-automatique

La saisie du nom de |'utilisateur est facilitée par la fonction “Saisie semi-automa-
tique”, grace a laquelle I'utilisateur ne doit saisir que le nombre de lettres nécessaire
a I'appareil pour identifier le nom.

Cette fonction peut étre désactivée dans le menu AuditTrail car I'affichage automa-
tigue du nom de ['utilisateur amoindrit la sécurité du systéme qui peut éventuelle-
ment devenir insuffisante pour la documentation FDA.

Accés menu diag

Pour pouvoir empécher des tiers de consulter toutes les données, il est possible de
protéger également le diagnostic par un code d’accés (le menu Favoris est alors
également concerné). Avec le réglage d’origine, le diagnostic n'est pas bloqué.

Enregistrement AuditTrail

Le log AuditTrail est un enregistrement supplémentaire, éventuellement protégé, de
toutes les données sur la carte AuditTrail (carte SmartMedia). La langue sélectionnée
au moment de l'entrée est utilisée pour I'enregistrement.

Les données peuvent étre cryptées (pour en empécher la lecture par des personnes
non autorisées) et sauvegardées avec une somme de contréle (garantie d'authentici-
té des données). Le cryptage peut étre activé et désactivé dans le menu AuditTrail du
niveau Spécialiste.

Une numérotation des lignes a quatre chiffres (0000 ... 9999 P 0000 ..., cyclique),
assure un enregistrement intégral. Le log AuditTrail ne peut pas étre effacé par le

M 700.

L'enregistrement fait appel a une mémoire tampon dans laquelle les données
enregistrées sont stockées temporairement, par ex. lors du changement de carte
AuditTrail. Lorsque la mémoire tampon est pleine, un message d’erreur “Défa carte
AuditTrail” est généré. Les plus anciennes entrées sont écrasées dans la mémoire
tampon et ne figurent alors plus dans I'enregistrement (reconnaissable a I'absence
des numéros de lignes).

Lors de I'insertion d'une carte AuditTrail vierge, la mémoire tampon et les nouvelles
entrées sont transférées sur la carte.
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Enregistrement AuditTrail

Parametres

Le log AuditTrail ne peut pas étre consulté dans I'appareil de mesure. L'analyse se
fait exclusivement via le programme PC correspondant. Le transport des données du
M 700 pour I'analyse et le traitement ou I'archivage doit étre effectué par I'utilisa-
teur suivant FDA 21 CFR Part 11. De méme, I'utilisateur doit protéger la carte
mémoire contre |'effacement des fichiers de rapports. Le programme PC d‘analyse
assure le décryptage et la vérification des parameétres sauvegardés. Il vérifie égale-
ment I'authenticité des données qui se trouvent sur la carte. Ce programme permet
d'imprimer les données cryptées et de les exporter vers d'autres applications PC.

Journal de bord

Un journal de bord est également présent. Dans les systemes AuditTrail, il est tenu
parallélement au log AuditTrail mais contrairement a celui-ci, il peut étre consulté si
le menu Diagnostic est accessible. Le spécialiste a le droit d’effacer le journal de bord
puisque toutes les données touchant a la sécurité sont enregistrées dans le log
AuditTrail.

Enregistrements dans le log AuditTrail

Attention !

Perte des données (risque de destruction compléte) si la carte
n’est pas fermée avant d’étre retirée.

(Menu Entretien, “Fermer carte”)

Les entrées et messages suivants sont enregistrés :
e Point de mesure, descriptif de I"appareil, modules présents et numéros de série
e Login dans le systeme de menus
e Dépla cements a l'intérieur des menus (titres des menus)
e Parametres modifiés lors de la pression sur la touche enter
e Trace de calibrage a la fin d'un calibrage ou d'un ajustage y compris le
nom de I'utilisateur, la désignation du capteur et son numéro de série
* Messages comme les messages de défaillance et de nécessité d’entretien

METTLER TOLEDO 13



Log AuditTrail
Poste de mesure
Réservoir BIGBLUE
FRONT M 700-011
BASE M 700-021
pH 2700

02 4700

6653 07.01.04 10:43:02Login:
6654 07.01.04 10:43:02Login:
6655 07.01.04 10:43:02Login:
6656 07.01.04 10:43:02Login:
6657 07.01.04 10:43:02Login:
6658 07.01.04 10:43:02Login:
6659 07.01.04 10:43:02Login:
6660 07.01.04 10:43:02Login:
6661 07.01.04 10:43:02Login:
6662 07.01.04 10:43:02Login:
6663 07.01.04 10:43:02Login:
6664 07.01.04 10:43:02Login:

6665
6666
6667
6668
6669
6670
6671
6672
6673
6674 0
6675
6676
6677
6678 0
6679 0

6680 0

6681 07.01.04 10:43:02Login: < [1] Module pH 2700
6682 07.01.04 10:43:02Login:

METTLER TOLEDO

0006123

0006458

0007221

0006045
Admin (ADMIN) oK
> Programmation (Spécialiste) oK
> [1] Module pH 2700 (Spécialiste) oK
< Programmation (Spécialiste) oK
< Sélection menu oK
Admin (ADMIN) oK
> Calibrage OK
> [1] Module pH 2700 oK
> [1] Calimatic oK
Avers Tampons identiques OK
> [1] Calimatic oK
[1] Trace cal oK

Dernier calibrage : 20.11.03 10:44 OK

Utilisateur : ADMIN oK

Type de capteur : El 204 OK

Numéro de série : 0815 oK

Mode cal : Calimatic oK

Point zéro : 7.02 pH OK

Pente : 58.0 mV/pH oK

Impéd. verre (25°C): 825.9 MOhm  OK
Impéd. réf. (25°C): 119.4 kOhm OK

1er tampon val. nom. : 7.00 pH OK

Valeur de consigne : 6.97 pH OK
Valeur instantanée : 7.10 pH oK
Valeur delta : 0.13 pH OK
Tension chafne de mesure : 1 mV ~ OK
Température cal : 25.0 °C OK
Temps de réponse : 19°s OK
oK

< Calibrage OK

Exemple de log AuditTrail

(sur fond gris : écarts de mesure consignés)
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